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บทคัดยอ 

การวิจัยน้ีเปนการวิจัยสําหรับการออกแบบและพัฒนา โดยมีวัตถุประสงคเพ่ือ (1) ออกแบบและพัฒนาการสื่อสารขอมูล 
แบบรักษาความเปนสวนตัวสําหรับการเพาะเลี้ยงปูนาแบบนํ้าหมุนเวียนโดยใชเทคโนโลยีอินเทอรเน็ตทุกสรรพสิ่ง (Internet of Things: 
IoT) รวมกับอัลกอริทึม ChaCha20 (2) เปรียบเทียบประสิทธิภาพของการเขารหัสขอมูลดวย ChaCha20 กับวิธีการเขารหัสแบบเดิมใน
ดานเวลาในการประมวลผล การใชทรัพยากร และความปลอดภัยของขอมูล โดยกลุมตัวอยางท่ีใชในการวิจัย ไดแก ขอมูลจากเซนเซอร
ในระบบเพาะเลี้ยงแบบนํ้าหมุนเวียน ประกอบดวยขอมูลอุณหภูมินํ้า คาความเปนกรด-ดาง (pH) ปริมาณออกซิเจนละลาย (DO) และ 
คาความขุนของนํ้า โดยใชบอรดไมโครคอนโทรลเลอร ESP32 สงขอมูลผานเครือขายไรสาย (Wi-Fi) ไปยังคลาวดเซิรฟเวอร โดยใช
อัลกอริทึม ChaCha20 สําหรับเขารหัสขอมูลกอนการรับสงขอมูล โดยทําการบันทึกขอมูลแบบทันทีทันใด (Real Time) จากน้ัน 
ทําการวิเคราะหขอมูล และเปรียบเทียบเวลาในการประมวลผล ผลการวิจัยพบวาสามารถเขารหัสและรับสงขอมูลไดอยางปลอดภัย โดย
อัลกอริทึม ChaCha20 ใชเวลาในการเขารหัสเฉลี่ย 1.25 มิลลิวินาทีตอแพ็กเก็ต เร็วกวาวิธีการเขารหัสแบบ AES-256 รอยละ 32.4 และ
ใชหนวยความจําลดลงรอยละ 18.7 ซึ่งเหมาะสมกับอุปกรณท่ีใชเทคโนโลยีอินเทอรเน็ตทุกสรรพสิ่งท่ีมีขอจํากัดในดานพลังงานและ
ทรัพยากรสําหรับการประมวลผล 

 
คําสําคัญ: การเขารหัสขอมูล อินเทอรเน็ตทุกสรรพสิ่ง ระบบเพาะเลี้ยงสัตวนํ้าแบบหมุนเวียน เซนเซอรไรสาย 
 
Abstract  
 This research is a design and development study aimed at (1) designing and developing a privacy-preserving 
data communication system for recirculating rice field crab farming using Internet of Things ( IoT)  technology 
integrated with the ChaCha20 encryption algorithm, and ( 2)  comparing the performance of ChaCha20 with 
conventional encryption methods in terms of processing time, resource utilization, and data security.  The samples 
used in this study consisted of sensor data collected from a recirculating aquaculture system, including water 
temperature, pH, dissolved oxygen (DO) , and turbidity.  An ESP32 microcontroller board was employed to transmit 
data via a Wi- Fi network to a cloud server.  The ChaCha20 algorithm was implemented to encrypt data prior to 
transmission.  The sensor data were collected and stored in real time, followed by data analysis and evaluation of 
encryption performance.  The results showed that the proposed system was able to securely encrypt and transmit 
sensor data. ChaCha20 achieved an average encryption time of 1.25 milliseconds per packet, which was 32.4% faster 
than AES- 256.  In addition, memory consumption was reduced by 18. 7%  compared with AES- 256.  These findings 
indicate that ChaCha20 is a suitable encryption algorithm for privacy-preserving IoT communication, particularly for 
resource-constrained devices with limited energy and computational capabilities.  
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บทนํา 
 ปจจุบันการเพาะเลี้ยงสัตวนํ้ามีบทบาทสําคัญตอการสรางความมั่นคงทางอาหารและการพัฒนาเศรษฐกิจของหลายประเทศ 
ซึ่งปูนาเปนสัตวนํ้าท่ีมีความสําคัญตอวิถีชีวิตและการบริโภคของประชาชนในหลายพ้ืนท่ีของประเทศไทย เน่ืองจากมีโปรตีนท่ีมีคุณคาทาง
โภชนาการสูงและสามารถนําไปแปรรูปเปนขนม (จีระนันท วงศวทัญู และคณะ, 2567) หรือผลิตภัณฑอาหารไดหลากหลาย  
(นิภาศักดิ์ คงงาม และคณะ, 2561) ปจจุบันปริมาณปูนาในธรรมชาติมีแนวโนมลดลงอยางตอเน่ืองจากการเปลี่ยนแปลงสภาพแวดลอม 
การใชสารเคมีทางการเกษตร และการจับมาบริโภค สงผลใหการเพาะเลี้ยงปูนากลายเปนทางเลือกสําคัญในการเพ่ิมผลผลิตและสราง
รายไดใหแกเกษตรกร แตการเพาะเลี้ยงปูนายังคงประสบปญหาดานการควบคุมคุณภาพนํ้า การเปลี่ยนแปลงของอุณหภูมิ คาความเปน
กรด-ดาง และปริมาณออกซิเจนละลายนํ้า ซึ่งสงผลโดยตรงตออัตราการรอดชีวิต (วิจิตรตา อรรถสาร และคณะ, 2567) การเจริญเติบโต 
และประสิทธิภาพการผลิต ดังน้ันการเพาะเลี้ยงแบบนํ้าหมุนเวียน (Recirculating Aquaculture System: RAS) จึงเปนอีกวิธีหน่ึง
สําหรับการเพาะเลี้ยงสัตวนํ้าท่ีสามารถชวยควบคุมสภาพแวดลอม (นิชนันท ชูเกิด และคณะ, 2568) ลดอัตราการตาย การใชนํ้า และ
เพ่ิมประสิทธิภาพการผลิตไดอยางมีประสิทธิภาพ (Timmons et al., 2018) ซึ่งปจจุบันการประยุกตใชเทคโนโลยีอินเทอรเน็ตทุกสรรพ
สิ่ง (Internet of Things: IoT) ในระบบเพาะเลี้ยงสัตวนํ้าอัจฉริยะ (Smart Aquaculture) ชวยใหสามารถติดตามและควบคุมปจจัย 
ดานคุณภาพนํ้าแบบทันทัทันใด (Real time) ผานเซนเซอรตาง ๆ เชน อุณหภูมินํ้า คาความเปนกรด-ดาง (pH) ปริมาณออกซิเจนละลาย
นํ้า (Dissolved Oxygen: DO) และคาความขุนของนํ้า โดยขอมูลดังกลาวสามารถสงผานเครือขายไรสายไปยังฐานขอมูลบนคลาวดเพ่ือ
วิเคราะหและใชในการตัดสินใจ (Jawad et al., 2017) สงผลใหผูเลี้ยงสามารถบริหารจัดการระบบการเพาะเลี้ยงไดอยางมีประสิทธิภาพ 
ซึ่งการรับสงขอมูลระหวางอุปกรณ และฐานขอมูลบนคลาวดผานเครือขายอินเทอรเน็ตกอใหเกิดความเสี่ยงดานความมั่นคงปลอดภัย 
ทางไซเบอร (Cybersecurity) และความเปนสวนตัวของขอมูล (Data Privacy) ขอมูลท่ีถูกสงจากเซนเซอรอาจถูกดักจับ ปลอมแปลง
หรือเขาถึงโดยผูท่ีไมไดรับอนุญาต ซึ่งอาจสงผลใหขอมูลเกิดความคลาดเคลื่อนและนําไปสูการแสดงผลหรอืนําไปใชสําหรับการตัดสนิใจท่ี
ผิดพลาดในการบริหารจัดการขอมูลสําหรับการเพาะ (Sicari et al., 2015) จากปญหาดังท่ีกลาวมามีความสําคัญอยางมากในการพัฒนา
และออกแบบอุปกรณเซนเซอรไรสาย (Wireless sensor) เน่ืองจากอุปกรณสวนใหญมีขอจํากัดดานพลังงาน หนวยความจํา และ
ความเร็วในการประมวลผล ซึ่งสงผลใหไมสามารถใชกลไกและข้ันตอนในการเขารหัสท่ีซับซอนและใชทรัพยากรสูงได (Alaba et al., 
2017)  

ดังน้ันคณะผูวิจัยจึงเกิดแนวคิดการพัฒนาอัลกอริทึมการเขารหัสขอมูลเพ่ือรองรับอุปกรณเซนเซอรไรสายท่ีมีทรัพยากรจํากัด
ดวยอัลกอริทึม ChaCha20 ซึ่งเปนอัลกอริทึมการเขารหัสแบบสตรีม (Stream Cipher) ท่ีพัฒนาโดย Daniel J. Bernstein และไดรับ
การยอมรับอยางกวางขวางในดานความปลอดภัยและประสิทธิภาพการทํางาน โดยใชวิธีทางคณิตศาสตรพ้ืนฐาน ไดแก การบวก 
(Addition) การทํา XOR (Exclusive OR) และการหมุนตําแหนงของบิต (Bit Rotation) ซึ่งทําใหสามารถประมวลผลไดรวดเร็วและใช
ทรัพยากรต่ํากวาอัลกอริทึมแบบการเขารหัสแบบสมมาตร (Advanced Encryption Standard: AES) ในอุปกรณท่ีไมมีอุปกรณอ่ืนๆ 
สําหรับชวยในการประมวลผลการเขารหัส (Nir & Langley, 2018) ดวยเหตุผลน้ีการใชลกอริทึม ChaCha20 มาประยุกตใชใน 
การเขารหัสขอมูลในการสงขอมูลสําหรับระบบเพาะเลี้ยงปูนาแบบนํ้าหมุนเวียนจึงเปนวีการท่ีสามารถชวยเพ่ิมความปลอดภัยและ 
ความเปนสวนตัวของขอมูล และในขณะเดียวกันยังสามารถชวยใหประสิทธิภาพการทํางานของอุปกรณเซนเซอรไรสายท่ีมีขอจํากัด 
ดานทรัพยากร สามารถทํางานไดอยางมีประสิทธิภาพ 
 
วัตถุประสงค 
 1. ออกแบบและพัฒนาการสื่อสารขอมูลแบบรักษาความเปนสวนตัวสําหรับการเพาะเลี้ยงปูนาแบบนํ้าหมุนเวียนโดยใช
เทคโนโลยีอินเทอรเน็ตทุกสรรพสิ่ง (Internet of Things: IoT) รวมกับอัลกอริทึม ChaCha20  

2. เปรียบเทียบประสิทธิภาพของการเขารหัสขอมูลดวย ChaCha20 กับวิธีการเขารหัสแบบเดิมในดานเวลาในการประมวลผล 
การใชทรัพยากร และความปลอดภัยของขอมูล 
 
วิธีดําเนินการวิจัย 

การวิจัยน้ีเปนการวิจัยและพัฒนา (Research and Development: R&D) มีวัตถุประสงคเพ่ือออกแบบและพัฒนาการสื่อสาร
ขอมูลแบบรักษาความเปนสวนตัวสําหรับการเพาะเลี้ยงปูนาแบบนํ้าหมุนเวียน โดยประยุกตใชอัลกอริทึม ChaCha20 สําหรับ 
การเขารหัสขอมูลบนอุปกรณเซนเซอรไรสาย กอนการสงขอมูลผานเครือขายอินเทอรเน็ตไปยังฐานขอมูลบนคลาวด (Firebase 
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Realtime Database) โดยการดําเนินการวิจัยไดพัฒนาโปรแกรมบนบอรดไมโครคอนโทรลเลอร ESP32 การพัฒนาโปรแกรมสําหรับ
การถอดรหัสและแสดงผลขอมูลแบบทันทีทันใดผานเว็บแอปพลิเคชัน รวมถึงการประเมินประสิทธิภาพการทํางานดานความถูกตองของ
ขอมูลและเวลาในการประมวลผล โดยขอมูลท่ีใชในการวิจัยประกอบดวย ขอมูลจากเซนเซอรตรวจวัดคุณภาพนํ้าในถังระบบนํ้า
หมุนเวียน ไดแก คาความเปนกรด-ดาง คาปริมาณออกซิเจนในนํ้า และคาความขุนของนํ้า โดยคาอุณหภูมินํ้า จะวัดในบอเลี้ยงเพียงจุด
เดียว ซึ่งทําการเก็บรวบรวมแบบเวลาจริง (Real-Time) ผานบอรด ESP32 ท่ีเช่ือมตออินเทอรเน็ตแลวนําขอมูลท่ีไดเขาสูกระบวนการ
เขารหัส สงผานเครือขายอินเทอรเน็ตไปยังคลาวด และทําการถอดรหัสเพ่ือนําไปวิเคราะหและเปรียบเทียบประสิทธิภาพของระบบ  
โดยรายละเอียดของวิธีดําเนินการวิจัย ประกอบดวย การออกแบบระบบ เครื่องมือท่ีใชในการวิจัย วิธีการรวบรวมขอมูล ข้ันตอนการ
ดําเนินการทดลอง และการวิเคราะหขอมูล ซึ่งนําเสนอในหัวขอตอไป 

1. การออกแบบระบบ 
การออกแบบระบบท่ีนําเสนอในงานวิจัยน้ีไดรับการออกแบบใหเปนระบบตรวจวัดและสื่อสารขอมูลแบบรักษาความเปน

สวนตัวสําหรับระบบเพาะเลี้ยงปูนาแบบนํ้าหมุนเวียน โดยประยุกตใชเทคโนโลยีอินเทอรเน็ตทุกสรรพสิ่ง รวมกับอัลกอริทึมการเขารหัส 
ChaCha20 เพ่ือเพ่ิมความปลอดภัยของขอมูลระหวางการรับสงขอมูลจากอุปกรณตรวจวัดไปยังฐานขอมูลบนคลาวด โครงสรางของ
ระบบแบงออกเปน 4 สวนหลัก ไดแก (1) สวนตรวจวัดขอมูล  (2) สวนประมวลผลและเขารหสัขอมูล (3) สวนสื่อสารขอมูลและ (4) สวน
จัดเก็บและแสดงผลขอมูล แสดงภาพรวมการทํางานดังภาพท่ี 1 
 
 
 
 
 
 
 
 

ภาพท่ี 1 ภาพรวมการทํางานของอุปกรณเซนเซอรไรสายในการสงขอมูลและปะมวลผล 
 

จากภาพท่ี 1 ขอมูลประกอบดวยคาจากเซนเซอรสําหรับตรวจวัดคุณภาพนํ้า ไดแก เซนเซอรวัดอุณหภูมินํ้า เซนเซอรวัดคา
ความเปนกรด-ดาง (pH) เซนเซอรวัดปริมาณออกซิเจนละลายนํ้า และเซนเซอรวัดคาความขุนของนํ้า โดยเซนเซอรท้ังหมดเช่ือมตอกับ
บอรดไมโครคอนโทรลเลอร ESP32 เพ่ืออานคาจากเซนเซอร จากน้ันจะทําการเขารหัสขอมูลประกอบ วันและเวลาท่ีบันทึกขอมูล และ
รหัสอุปกรณ (Device ID) จากน้ันขอมูลจะถูกเขารหัสดวยอัลกอริทึม ChaCha20 โดยใชกุญแจลับ (Secret Key) และคา Nonce กอน
สงผานเครือขายอินเทอรเน็ต เพ่ือปองกันการดักจับหรือแกไขขอมูลระหวางการสื่อสาร ขอมูลท่ีผานการเขารหัสแลวจะถูกสงไปยังคลาวด
จัดเก็บขอมูล จากน้ันขอมูลจะถูกนําไปแสดงผลผานเว็บแอปพลิเคชันหรือแดชบอรดท่ีออกแบบและพัฒนาข้ึนมาเพ่ือแสดงผลสําหรับ
ผูใชงานสามารถติดตามสถานะคุณภาพนํ้าแบบเรียลทันทีทันใด รวมท้ังสามารถนําขอมูลไปใชสําหรับวิเคราะหแนวโนมและสนับสนุน 
การตัดสินใจในการบริหารจัดการการเพาะเลี้ยงปูนาได และเพ่ือประเมินประสิทธิภาพวิธีการท่ีเสนอคณะผูวิจัยไดมีการเปรียบเทียบ 
การเขารหัสขอมูลดวยอัลกอริทึม ChaCha20 กับอัลกอริทึม AES-256 โดยใชตัวช้ีวัด ไดแก เวลาในการเขารหัส (Encryption Time) 
การใชหนวยความจํา (Memory Usage) การใชหนวยประมวลผล (CPU Usage) และอัตราความสําเร็จของการรับสงขอมูล (Packet 
Delivery Success Rate) เพ่ือแสดงใหเห็นถึงความเหมาะสมของอัลกอริทึม ChaCha20 สําหรับอุปกรณเซนเซอรไรสายท่ีมีขอจํากัด
ดานทรัพยากรในการประมวลผล 
 

2. เคร่ืองมือท่ีใชในการวิจัย 
2.1 ฮารดแวร 

• บอรดไมโครคอนโทรลเลอร ESP32 ทําหนาท่ีรับขอมูลจากเซนเซอร ประมวลผลการเขารหัสขอมูลดวย
อัลกอริทึม ChaCha20 และสงขอมูลผานเครือขายอินเทอรเน็ตไปยังฐานขอมูลบนคลาวด 

• เซนเซอรตรวจวัดคุณภาพนํ้า ประกอบดวย 
o เซนเซอรวัดอุณหภูมินํ้า (Water Temperature Sensor) 

Firebase Realtime Database 

แดชบอรดสําหรับแสดงผลขอมูล 

ถาน 3650 ความจุ 3.7v 
 
 

บอรด ESP32 
 
 

ข้ัวตอสายเซนเซอร 
 

 
โมดูลแปลงไฟ 5V 

 

ตอเซนเซอรภายนอก 
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o เซนเซอรวัดคาความเปนกรด-ดาง (pH Sensor) 
o เซนเซอรวัดปริมาณออกซิเจนละลายนํ้า (Dissolved Oxygen: DO Sensor) 
o เซนเซอรวัดคาความขุนของนํ้า (Turbidity Sensor) 

• บอเพาะเลี้ยงปูนาแบบนํ้าหมุนเวียน (Recirculating Rice Field Crab Farming System) ประกอบดวย
บอเลี้ยงปูนา ระบบหมุนเวียนนํ้า ปมนํ้า ระบบกรองนํ้า และระบบเติมอากาศ ซึ่งใชเปนพ้ืนท่ีทดลองใน 
การเก็บขอมูลจริง 

• อุปกรณเครือขายไรสาย (Wi-Fi Router) ใชสําหรับเช่ือมตอ ESP32 เพ่ือรับสงขอมูลผานเครือขาย
อินเทอรเน็ต 

2.2 ซอฟตแวร 

• โปรแกรม Arduino IDE สําหรับเขียนโปรแกรมและอัปโหลดโปรแกรมลงบนบอรด ESP32 

• ระบบฐานขอมลูบนคลาวด สําหรบัจัดเก็บขอมลูจากอุปกรณเซนเซอรไรสาย 

• เว็บแอปพลิเคชันหรือแดชบอรดสาํหรับแสดงผลขอมูลคณุภาพนํ้าแบบทันทีทันใด 
 
3. วิธีการรวบรวมขอมูล 
การวิจัยครั้งน้ีดําเนินการรวบรวมขอมูลจากบอเพาะเลี้ยงปูนาแบบนํ้าหมุนเวียน ท่ีติดตั้งอุปกรณตรวจวัดคุณภาพนโดยใชบอรด

ไมโครคอนโทรลเลอร ESP32 เช่ือมตอกับเครือขายอินเทอรเน็ตและเช่ือมตอกับเซนเซอรตรวจวัดคุณภาพนํ้า ประกอบดวย เซนเซอรวัด
อุณหภูมินํ้า เซนเซอรวัดคาความเปนกรด-ดาง เซนเซอรวัดปริมาณออกซิเจนละลายนํ้า และเซนเซอรวัดคาความขุนของนํ้า เพ่ือเก็บ
ขอมูลและสงไปยังระบบฐานขอมูลบนคลาวด จากน้ันแสดงผลขอมูลคุณภาพนํ้าบนเว็บแอปพลิเคชันท่ีไดทําการออกแบบไวตอไป โดย
ข้ันตอนตางๆ มีดังน้ี 

• กอนเริ่มการเก็บขอมูล ไดทําการตรวจสอบและสอบเทียบ (Calibration) เซนเซอรทุกตัวตามคูมือของผูผลิต เพ่ือให
คาท่ีวัดไดมีความถูกตองและเช่ือถือได จากน้ันอานคาจากเซนเซอรในชวงเวลาท่ีกําหนดทุก 10 นาที พรอมกําหนด
วันและเวลาท่ีบันทึกขอมูล 

• ขอมูลท่ีไดจากเซนเซอรจะถูกเขารหัสดวยอัลกอรทึิม ChaCha20 ภายใน ESP32 กอนสงผานเครือขาย Wi-Fi ไปยัง
ฐานขอมูลบนคลาวด เพ่ือปองกันการดักจับหรือแกไขขอมูลระหวางการสื่อสาร  

• การทดลองแบงออกเปน 2 กรณี ไดแก (1) การรับสงขอมูลดวยอัลกอริทึม ChaCha20 และ (2) การรับสงขอมูลดวย
อัลกอริทึม AES-256 เพ่ือใชเปนขอมูลอางอิงในการเปรียบเทียบประสิทธิภาพ โดยท้ังสองกรณีใชชุดขอมูลจาก
เซนเซอรเดียวกัน ภายใตสภาพแวดลอมและเง่ือนไขการทดลองเดียวกัน เพ่ือลดปจจัยท่ีอาจสงผลตอผลการทดลอง 

• ขอมูลท่ีรวบรวมไดประกอบดวย คาอุณหภูมินํ้า คาความเปนกรด-ดาง คาปริมาณออกซิเจนละลายนํ้า และคา 
ความขุนของนํ้า รวมถึงขอมูลดานประสิทธิภาพของระบบ ไดแก เวลาในการเขารหัส (Encryption Time) เวลาใน
การถอดรหัส (Decryption Time) การใชหนวยความจํา (Memory Usage) การใชหนวยประมวลผล (CPU Usage) 
อัตราการรับสงขอมูล (Throughput) และอัตราความสําเร็จในการรับสงขอมูล (Packet Delivery Success Rate) 

• หลังจากเสร็จสิ้นการรวบรวมขอมูล จะนําขอมูลท้ังหมดมาวิเคราะหดวยสถิติเชิงพรรณนา ไดแก คาเฉลี่ย (Mean) 
สวนเบ่ียงเบนมาตรฐาน (Standard Deviation) และคารอยละ (Percentage) พรอมเปรียบเทียบประสิทธิภาพ
ระหวางอัลกอริทึม ChaCha20 และอัลกอริทึม AES-256 เพ่ือประเมินความแตกตางท้ังสองอัลกอริทึม 

 
4. ขั้นตอนการดําเนินการทดลอง 
การทดลองสําหรับงานวิจัยน้ี ไดกําหนดเปนชวงเวลาในการวัดเพ่ือติดตามประสิทธิภาพในการทํางานของระบบกรองสําหรับ

ระบบนํ้าหมุนเวียนดวย โดยขนาดขอบอในการเพาะเลี้ยงปูนาท่ีใชในการทดลอง กวาง 250 เซนติเมตร ยาว 265 เซนติเมตร และระดับ
นํ้าสูงประมาณ 7 เซนติเมตร แสดงตัวอยางดังภาพท่ี 2 
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ภาพท่ี 2 ขนาดของเพาะเลี้ยงปูนาท่ีใชในการทดลอง 
 

การออกแบบระบบนํ้าหมุนเวียนในการวิจัยน้ีจะเนนการใหนํ้าท่ีใชงานกลับแลวสามารถนํามาใชใหมไดเพ่ือลดการสูญเสียและ
เพ่ิมประสิทธิภาพของระบบ นํ้าท่ีใชงานจะถูกนํากลับมาสูระบบหลังจากใชแลว โดยมีการทําความสะอาดและปรับสภาพนํ้าเพ่ือ 
ใหมีคุณภาพท่ีเหมาะสมสําหรับการใชงานตอไป โดยข้ันตอนการกรองของถังกรองท้ัง 4 ใบ แสดงตัวอยางภาพท่ี 3 จากภาพ  
โดยการออกแบบระบบกรองนํ้าท้ัง 4 ถัง ใชวัสดุกรองแตกตางกันเพ่ือใหเหมาะสมกับหนาท่ีของแตละข้ันตอน โดยถังใบท่ี 1 ใสแปรงพู 
(Filter Brush) ความยาวประมาณ 50 เซนติเมตร สําหรับดักตะกอน เศษอาหารหรือเศษวัสดุท่ีมีขนาดใหญ ลดการอุดตันสําหรับถังใบท่ี 
2 และเพ่ิมพ้ืนท่ีสัมผัสสําหรับจุลินทรียเกาะอาศัย ถังใบท่ี 2 ใชแผนใยกรองสังเคราะห (Filter Mat) ซึ่งมีโครงสรางเสนใยละเอียด  
ชวยกรองตะกอนแขวนลอยและสิ่งสกปรกขนาดเล็ก พรอมเปนแหลงยึดเกาะของจุลินทรียท่ีชวยยอยสลายสารอินทรีย ถังใบท่ี 3 เปนถัง
เติมอากาศ โดยใชหัวกระจายอากาศเพ่ือเพ่ิมปริมาณออกซิเจนละลายในนํ้า โดยจะสงเสริมการทํางานของจุลินทรียแบบใชออกซิเจนและ
ชวยปรับปรุงคุณภาพนํ้ากอนเขาสูข้ันตอนสุดทาย ถังใบท่ี 4 ใชวัสดุกรองชีวภาพประเภทหินพัมมิซ (Pumice) บรรจุในถุงตาขาย ซึ่งมี
พ้ืนท่ีผิวสูงและมีรูพรุนจํานวนมาก ทําหนาท่ีเปนแหลงอาศัยของจุลินทรียสําหรับกระบวนการบําบัดทางชีวภาพ ชวยลดแอมโมเนีย 
สารอินทรีย และเพ่ิมความเสถียรของคุณภาพนํ้ากอนนํานํ้ากลับมาใชในระบบหมุนเวียนอีกครั้ง 
 

        
                                            (ก) ถังใบท่ี 1                                            (ข) ถังใบท่ี 2 

250 ซม. 
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                                             (ค) ถังใบท่ี 3                                            (ง) ถังใบท่ี 4 

 
ภาพท่ี 3 วัสดุท่ีบรรจุในถังท้ัง 4 ใบของระบบนํ้าหมุนเวียน 

 
 ข้ันตอนการวัดคาความเปนกรด-ดางในนํ้าและปริมาณออกซิเจนละลายในบอ โดยมีการปรับเทียบคาของเครื่องมือท่ีใชวัดกอน
แลว โดยทําการเปรียบเทียบการวัดคาความเปนกรด-ดางถังใบท่ี 1 ท่ีดูดนํ้าจากบอเลี้ยงโดยใชปมนํ้า และถังใบท่ี 4 นํ้าท่ีจะนํากลับไปยัง
บอเลี้ยง โดยถังใบท่ี 1 คาความเปนกรด-ดางท่ีวัดได 7.18  และถังใบท่ี 4 คาความเปนกรด-ดางท่ีวัดได 7.08 และเมื่อ เวลาผานไป 3 
ช่ัวโมง เปรียบเทียบคาความเปนกรด-ดางและปริมาณออกซิเจนละลาย (DO) ดังภาพท่ี 4 ซึ่งคาความเปนกรด-ดาง ท่ีวัดไดตางกันอยู    
ท่ี 0.1  

 

      
 

                  (ก) วัดคาความเปนกรด-ดาง ถังใบท่ี 1                                    (ข) วัดคาความเปนกรด-ดาง ถังใบท่ี 4 
 

ภาพท่ี 4 วัดคาความเปนกรด-ดาง เปรียบเทียบถังใบท่ี 1 กับถังใบท่ี 4 
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 อัลกอริทึม ChaCha20 
 การออกแบบและพัฒนาระบบการสื่อสารขอมูลท่ีปลอดภัยในบทความน้ีใชอัลกอริทึมการเขารหัสแบบ ChaCha20 สําหรบั
การปองกันขอมูลของเซนเซอรท่ีวัดไดจากอุปกรณท่ีออกแบบไปยังฐานขอมูลบนคลาวดโดยอัลกอริทึม ChaCha20 มีความปลอดภัยสูง
และประมวลผลไดรวดเร็ว ซึ่งเหมาะสําหรับการนํามาใชกับอุปกรณเซนเซอรไรสายท่ีมีทรัพยากรจํากัด โดยข้ันตอนการทํางานของ
อัลกอริทึม ChaCha20 จะใชคียขนาด 256 บิต (256-bit Secret Key) รวมกับคาตัวเลขท่ีใชเพียงครั้งเดียว (Number Used Once) 
ขนาด 96 บิต และตัวนับบล็อกขนาด 32 บิต เพ่ือสรางกุญแจสําหรับการเขารหัส (Keystream) ท่ีแตกตางกันในแตละแพ็กเก็ตขอมูลท่ี
สง โดยเริ่มจากสรางเมทริกซสถานะ (State Matrix) ขนาด 4 × 4 ท่ีประกอบดวยคาคงท่ีจํานวน 4 คา กุญแจลับจํานวน 8 คา ตัวนับ 
(Counter) จํานวน 1 คา และคาตัวเลขท่ีใชเพียงครั้งเดียวจํานวน 3 คา ดังสมการท่ี 1 
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 จากน้ันนําเมทริกซท่ีสรางทําการคํานวณจํานวน 20 รอบ (หรือ 10 Double Rounds) ซึ่งแตละรอบ ประกอบดวยการคํานวณ
แบบ Column Quarter Round และ Diagonal Quarter Round โดยใชการดําเนินการทางคณิตศาสตร ไดแก การบวกแบบ Modulo 

322 การดําเนินการ XOR และการหมุนบิตทางซาย (Left Rotation) 
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 เมื่อครบท้ัง 20 รอบ จะนําผลลัพธมาบวกกับเมทริกซเริ่มตนเพ่ือสราง Keystream ขนาด 512 บิต จากน้ันนํา Keystream  
ไปดําเนินการแบบ Exclusive OR (XOR) กับขอมูลตนฉบับ (Plaintext) เพ่ือสรางขอมูลเขารหัส (Ciphertext) ดังสมการ 
 

CT PT KS= ⊕       (3) 
 

 โดยคาท่ี PT คือ ขอมูลตนฉบับจากเซนเซอร  KS คือ คา Keystream ท่ีสรางจาก ChaCha20 และ CT คือ ขอมูลท่ีถูก
เขารหัสแลว สําหรับงานวิจัยน้ีขอมูลท่ีไดรับจากเซนเซอรประกอบดวยคาอุณหภูมินํ้า คาความเปนกรด-ดาง คาปริมาณออกซิเจนละลาย
นํ้า คาความขุนของนํ้า และเวลาท่ีบันทึกขอมูล ซึ่งถูกจัดเก็บเปนแพ็กเก็ตขอมูลกอนเขารหัสดวยอัลกอริทึม ChaCha20 แลวจึงสงผาน
เครือขายไรสายเช่ือมตออินเทอรเน็ตไปยังฐานขอมูลบนคลาวดสําหรับจัดเก็บขอมูล โดยหลังจากเขารหัสขอมูลในแตละแพ็กเก็ตระบบจะ
เพ่ิมคาการนับ (Counter) ทีละ 1 เพ่ือให Keystream ท่ีสรางข้ึนแตกตางกันทุกครั้ง ชวยลดความเสี่ยงจากการนํากุญแจเขารหัสกลับมา
ใชซ้ําและเพ่ิมความปลอดภัยในการสื่อสารขอมูล 
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Algorithm 1: Secure Sensor Data Transmission Using ChaCha20 Encryption 
Require: 
    K : 256-bit Secret Key 
    N : 96-bit Nonce 
    C : Counter 
    S : Sensor Set 
       = {Temperature, pH, DO, Turbidity} 
Ensure: 
    Secure transmission to Cloud 
1:  Initialize IoT Node 
2:  Initialize ChaCha20(K, N, C) 
3:  repeat 
4:      for each sensor si ∈ S do 
5:          Di ← Read(si) 
6:      end for 
7:      Packet ← Serialize(D1, D2, D3, D4, Timestamp) 
8:      Ciphertext ← ChaCha20(Packet, K, N, C) 
9:      Send Ciphertext via Wi-Fi 
10:     Wait ACK 
11:     if Timeout then 
12:          Retransmit Ciphertext 
13:     end if 
14:     C ← C + 1 
15: until System Shutdown 
16: return 
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Algorithm 2: ChaCha20 decryption algorithm 
Require:  K ∈ {0,1} ^ 256, 
              N ∈ {0,1} ^ 96, 
              C ∈ {0,1} ^ 32, 
              CT ∈ {0,1}* 
Ensure: PT = ChaCha20-Decrypt (K, N, C, CT) 
1:  IM ← Init (K, N, C) 
2:  for x ← 0 to (|CT|/512) − 1 do 
3:      OM ← IM 
4:      for j ← 0 to 9 do 
5:          OM[0,4,8,12]  ← QR(OM[0,4,8,12]) 
6:          OM[1,5,9,13]  ← QR(OM[1,5,9,13]) 
7:          OM[2,6,10,14] ← QR(OM[2,6,10,14]) 
8:          OM[3,7,11,15] ← QR(OM[3,7,11,15]) 
9:          OM[0,5,10,15] ← QR(OM[0,5,10,15]) 
10:         OM[1,6,11,12] ← QR(OM[1,6,11,12]) 
11:         OM[2,7,8,13]  ← QR(OM[2,7,8,13]) 
12:         OM[3,4,9,14]  ← QR(OM[3,4,9,14]) 
13:     end for 
14:     S ← Serialize(OM + IM) 
15:     for z ← 0 to 511 do 
16:         PT[512x+z] ← CT[512x+z] ⊕  S[z] 
17:     end for 
18:     IM[12] ← IM[12] + 1 
19: end for 
20: return PT 

 
 โดย Algorithm 2 แสดงข้ันตอนการถอดรหัสขอมูลของอัลกอริทึม ChaCha20 โดยเริ่มจากการสราง Initial State Matrix 
จากกุญแจลับ (Secret Key) ขนาด 256 บิต คา Nonce ขนาด 96 บิต และตัวนับ (Counter) ขนาด 32 บิต จากน้ันดําเนินการ 
Quarter Round จํานวน 20 รอบ (10 Double Rounds) เพ่ือสราง Keystream ซึ่งมีคาเหมือนกับท่ีใชในข้ันตอนการเขารหัส เมื่อได 
Keystream แลว จะนําไปดําเนินการ XOR กับขอมูลท่ีเขารหัส (Ciphertext) เพ่ือกูคืนขอมูลตนฉบับ (Plaintext) หลังจากประมวลผล
ครบหน่ึงบล็อก Counter จะถูกเพ่ิมคา 1 เพ่ือสราง Keystream สําหรับบล็อกถัดไป กระบวนการดังกลาวดําเนินการจนกวาจะถอดรหสั
ขอมูลครบทุกแพ็กเก็ต 
 
 วิธีการวัดประเมินการเขารหัส 
 เพ่ือประเมินประสิทธิภาพของอัลกอริทึม ChaCha20 ในการเขารหัสขอมูล งานวิจัยน้ีไดวัดเวลาในการเขารหัส (Encryption 
Time) โดยใชตัวจับเวลาท่ีมีอยูในไมโครคอนโทรลเลอรบอรด ESP32 ผานฟงกชัน esp_timer_get_time() ซึ่งใหความละเอียดใน 
การวัดไมโครวินาที (Microsecond Precision) โดยข้ันตอนการวัดเริ่มจากการบันทึกเวลาเริ่มตน ( startT ) ทันที กอนเรียกใชฟงกชัน 

ChaCha20_Encrypt() เพ่ือเขารหัสแพ็กเก็ตขอมูล จากน้ันเมื่อกระบวนการเขารหัสเสร็จสมบูรณ จะบันทึกเวลาสิ้นสุด ( endT ) และ

คํานวณเวลาในการเขารหัสจากผลตางของเวลาท้ัง 2 คา จากสูตรคํานวณ enc end startT T T= −  โดยทําการแปลงหนวยจากไมโครวินาที

เปนมิลลิวินาทีดวยการหารดวย 1,000 เพ่ือใหสามารถเปรียบเทียบผลไดงาย ขอมูลท่ีใชในการทดลองเปนแพ็กเก็ตขอมูลจากเซนเซอรท่ี
วัดได ประกอบดวยคาอุณหภูมินํ้า คาความเปนกรด-ดาง คาปริมาณออกซิเจนละลายในนํ้า คาความขุน และขอมูลเวลาท่ีบันทึก 
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(Timestamp) ซึ่งมีขนาดเฉลี่ยประมาณ 96 ไบต จากน้ันนําผลลัพธท่ีไดมาคํานวณหาคาเฉลี่ย (Mean) สวนเบ่ียงเบนมาตรฐาน 
(Standard Deviation: S.D) และคาต่ําสุด–สูงสุดของเวลาในการเขารหัส เพ่ือใชเปรียบเทียบกับอัลกอริทึม AES-256 ในเง่ือนไข
เชนเดียวกัน ท้ังน้ีการวัดเวลาจะครอบคลุมเฉพาะกระบวนการเขารหัสเทาน้ัน โดยไมรวมเวลาในการอานคาจากเซนเซอร การสราง  
แพ็กเก็ตขอมูลการสงขอมูลผานเครอืขายอินเทอรเน็ต เพ่ือใหสามารถประเมินประสิทธิภาพของอัลกอริทึม ChaCha20 ไดอยางถูกตอง
และเปรียบเทียบกับอัลกอริทึม AES-256 
 
ผลการวิจัย 

การประเมินประสิทธิภาพของการสื่อสารขอมูลแบบรักษาความเปนสวนตัว โดยใชอัลกอริทึม ChaCha20 สําหรับการเขารหัส
ขอมูลกอนสงผานเครือขายอินเทอรเน็ต การประเมินประสิทธิภาพครอบคลุมดานการเขารหัสขอมูล ความเร็วในการประมวลผล การใช
ทรัพยากรของไมโครคอนโทรลเลอร และประสิทธิภาพในการรับสงขอมูลแบบทันทีทันใด เพ่ือพิจารณาความเหมาะสมของอัลกอริทึมท่ี
ใชสําหรับการออกการเขานหัสขอมูลท่ีมีความปลอดภัยและขอจํากัดดานการประมวลผล หนวยความจํา และการใชพลังงาน โดยใช
บอรด ESP32 ซึ่งเช่ือมตอกับเซนเซอรตรวจวัดคุณภาพนํ้า ไดแก เซนเซอรวัดอุณหภูมิ เซนเซอรวัดคาความเปนกรด-ดาง เซนเซอรวัด
ปริมาณออกซิเจนละลายในนํ้า และเซนเซอรวัดคาความขุนของนํ้า โดยการวางตําแหนงของเซนเซอรสําหรับการวัดคาในถังใบท่ี 1 และ
ถังใบท่ี 4 สําหรับการทดลองแสดงดังภาพท่ี 5 
 

             
(ก) (ข) 

 
ภาพท่ี 5 ตัวอยางการติดตั้งเซนเซอรในการวัด (ก) ถังใบท่ี 1 (ข) ถุงใบท่ี 4 

 
ขอมูลจากเซนเซอรถูกจัดรูปแบบเปนแพ็กเก็ตกอนเขาสูกระบวนการเขารหัสดวยอัลกอริทึม ChaCha20 และสงผานเครือขาย

อินเทอรเน็ตไปยังฐานขอมูลบนคลาวดเพ่ือจัดเก็บขอมูล โดยไดเปรียบเทียบอัลกอริทึม ChaCha20 กับอัลกอริทึม AES-256 ซึ่งเปน
มาตรฐานการเขารหัสขอมูลท่ีไดรับความนิยมอยางแพรหลาย โดยใชตัวช้ีวัดหลัก ไดแก เวลาในการเขารหัส (Encryption Time) เวลาใน
การถอดรหัส (Decryption Time) การใชหนวยความจํา (Heap Memory Usage) การใชทรัพยากรของหนวยประมวลผล (CPU 
Usage) อัตราการรับสงขอมูล (Throughput) ตัวอยางขอมูลทีสงไปยังฐานขอมูลบนคลาวดเมื่อทําการเขารหัสขอมูลแลว ดังตัวอยาง
ภาพท่ี 5 
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(ก)  

 
(ข) 
 

ภาพท่ี 5 ตัวอยางขอมูลท่ีเขารหัสจัดเก็บในฐานขอมูลบนคลาวด (Firebase Realtime Database) (ก) เขารหัสดวยอัลกอริทึม 
ChaCha20 (ข) เขารหัสดวยอัลกอริทึม AES-256 

 
 จากขอมูลดังกลาวจะเห็นวาฐานขอมูลบนคลาวด ไมไดเก็บขอมูลจากเซนเซอรโดยตรง แตเก็บเฉพาะขอมูลท่ีเขารหัสแลว 
(Ciphertext) จึงไมสามารถทราบคาจริงของอุณหภูมิ คาอุณหภูมินํ้า คาความเปนกรด-ดาง คาปริมาณออกซิเจนละลายในนํ้า และคา
ความขุนของนํ้า มีคาเทาไหรซึ่งจะสามารถทราบไดโดยการงานงานในสวนของแดชบอรดแสดงผลคุณภาพนํ้า ดังตัวอยางภาพท่ี 6  
 

 
 

ภาพท่ี 6 แดชบอรดแสดงผลคุณภาพนํ้าแบบเวลาจริงโดยใชการเขารหัสและถอดรหัสดวยอัลกอริทึม ChaCha20 
 

 ภาพท่ี 6 แสดงหนาจอแดชบอรดสําหรับติดตามคุณภาพนํ้าของระบบเพาะเลี้ยงปูนาแบบนํ้าหมุนเวียน (Recirculating Rice 
Field Crab Farming System) แบบเวลาจริง โดยแสดงคาอุณหภูมิของบอเลี้ยง (Pond Temperature) จํานวน 1 คา และแสดงคา
คุณภาพนํ้าของ ถังนํ้าเขา (Tank 1: Water Inlet) และ ถังนํ้าออก (Tank 4: Water Outlet) ซึ่งประกอบดวยคาความเปนกรด-ดาง 
ปริมาณออกซิเจนละลายในนํ้า และคาความขุนของนํ้า ขอมูลท้ังหมดถูกสงจากบอรด ESP32 หลังผานกระบวนการเขารหัสดวย
อัลกอริทึม ChaCha20 ไปจัดเก็บในฐานขอมูลบนคลาวด จากน้ันจึงถอดรหัสและแสดงผลผานเว็บเบราวเซอรแบบเวลาจริง เพ่ือชวยให
ผูใชงานสามารถติดตามและเปรียบเทียบคุณภาพนํ้าระหวางนํ้าเขาและนํ้าออกไดอยางสะดวกและปลอดภัย 
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                                        (ก)                                                                            (ข) 
 
ภาพท่ี 7 ตัวอยางกราฟแสดงขอมูลเปรยีบเทียบคณุภาพนํ้า (ก) แสดงคาความเปนกรด-ดาง (pH) ระหวางถัง 1 นํ้าเขาและถัง 4 นํ้าออก 
(ข) กราฟเปรียบเทียบคาอุณหภูมนํ้ิา คาความเปนกรด-ดาง (pH) ปริมาณออกซิเจนละลาย (DO) และคาความขุนของนํ้า ระหวางถัง 1 

นํ้าเขาและถัง 4 นํ้าออก 
 
 ภาพท่ี 7 แสดงผลการเปรียบเทียบขอมูลคุณภาพนํ้าแบบเวลาจริงระหวาง ถัง 1 นํ้าเขา (Tank 1) และ ถัง 4 นํ้าออก (Tank 4) 
โดยภาพท่ี 7(ก) แสดงการเปรียบเทียบแนวโนมของคาความเปนกรด-ดาง (pH) ซึ่งพบวาคาของท้ังสองถังมีการเปลี่ยนแปลงเพียง
เล็กนอยและอยูในชวงท่ีเหมาะสมตอการเพาะเลี้ยงปูนา สวนภาพท่ี 7(ข) แสดงแนวโนมของตัวแปรคุณภาพนํ้าท้ัง 4 คา ไดแก อุณหภูมิ 
(Temperature) คาความเปนกรด-ดาง (pH) ปริมาณออกซิเจนละลายในนํ้า (DO) และคาความขุนของนํ้า (Turbidity) โดยขอมูลจากท้ัง
สองถังมีแนวโนมสอดคลองกันตลอดชวงเวลาการทดลอง แสดงใหเห็นวาระบบสามารถติดตามและแสดงผลขอมูลคุณภาพนํ้าแบบเวลา
จริงไดอยางตอเน่ือง พรอมท้ังชวยใหผูใชงานสามารถเปรียบเทียบคุณภาพนํ้าระหวางนํ้าเขาและนํ้าออกเพ่ือประเมินประสิทธิภาพของ
ระบบเพาะเลี้ยงแบบนํ้าหมุนเวียนไดอยางมีประสิทธิภาพ ผลการทดลองแสดงใหเห็นวาอัลกอริทึม ChaCha20 มีประสิทธิภาพใน 
การเขารหัสและถอดรหัสขอมูลสูงกวาอัลกอริทึม AES-256 โดยสามารถลดเวลาในการประมวลผล ลดการใชหนวยความจํา และลด
ภาระการทํางานของหนวยประมวลผลไดอยางมีนัยสําคัญ สงผลใหระบบสามารถรับสงขอมูลจากเซนเซอรไปยังฐานขอมูลบนคลาวดได
เร็วกวา  
 
ตารางท่ี 1 
เปรียบเทียบผลการทดลองโดยใชบอรด ESP32 ในการเขารหัสขอมูล 
 

Performance Metric 
ChaCha20 

(Mean) 
ChaCha20 

(S.D) 
AES-256 
(Mean) 

AES-256 
(S.D) 

Improvement 
(%) 

Encryption Time (ms/packet) 1.25 0.08 1.85 0.11 32.4 
Decryption Time (ms/packet) 1.15 0.07 1.69 0.10 31.8 
Heap Memory Usage (Bytes) 24,312 312 29,862 387 18.7 
CPU Usage (%) 38.6 2.1 52.1 2.8 25.9 
Throughput (KB/s) 73.0 4.7 49.3 3.6 48.1 
Power Consumption (mA) 128.3 4.3 142.7 5.2 10.1 

  
 ผลการเปรียบเทียบจากขอมูลตารางท่ี 1 พบวาการใชอัลกอริทึม ChaCha20 ใชหนวยความจํา Heap เฉลี่ย 24,312 ไบต  
นอยกวา AES-256 ซึ่งใช 29,862 ไบต หรือคิดเปนการลดลงประมาณรอยละ 18.7 นอกจากน้ีอัลกอริทึม ChaCha20 ยังใชทรัพยากร
ของหนวยประมวลผลประมาณรอยละ 38.6 ขณะท่ี AES-256 ใชประมาณรอยละ 52.1 ซึ่งสงผลใหสามารถลดภาระการทํางานของ
ไมโครคอนโทรลเลอรไดประมาณรอยละ 25.9 โดยในดานอัตราการรับสงขอมูล พบวาอัลกอริทึม ChaCha20 มีคาปริมาณของขอมูลท่ี
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ถูกประมาลผล (Throughput) เฉลี่ย 73.0 KB/s สูงกวา AES-256 ซึ่งมีคา 49.3 KB/s โดยคิดเปนการเพ่ิมข้ึนประมาณรอยละ 48.1 
ขณะท่ีการใชพลังงานเฉลี่ยของอัลกอริทึม ChaCha20 อยูท่ี 128.3 mA ต่ํากวา AES-256 ซึ่งใชพลังงานถึง 142.7 mA หรือประหยัด
การใชพลังงานไดประมาณรอยละ 10.1 จึงสงผลใหการใชอัลกอริทึม ChaCha20 มีความเหมาะสมอยางมากสําหรบัการนํามาประยุกตใช
ในการออกแบบท่ีตองทํางานตอเน่ืองเปนเวลานานและมีขอจํากัดดานพลังงาน 
 

 
 

ภาพท่ี 8 เปรียบเทียบเวลาเฉลีย่ในการเขารหสัและถอดรหัสขอมลูของอัลกอริทึม ChaCha20 และอัลกอริทึม AES-256 
 

 จากภาพท่ี 8 แสดงผลการเปรียบเทียบเวลาเฉลี่ยในการเขารหัสและถอดรหัสขอมูลระหวางอัลกอริทึม ChaCha20 และ
อัลกอริทึม AES-256 บนบอรด ESP32 โดยพบวาอัลกอริทึม ChaCha20 ใชเวลาในการเขารหัสเฉลี่ย 1.25 มิลลิวินาทีตอแพ็กเก็ต และ
เวลาในการถอดรหัสเฉลี่ย 1.15 มิลลิวินาทีตอแพ็กเก็ต ซึ่งต่ํากวาอัลกอริทึม AES-256 ท่ีใชเวลาในการเขารหัสเฉลี่ย 1.85 มิลลิวินาทีตอ
แพ็กเก็ต และเวลาในการถอดรหัสเฉลี่ย 1.69 มิลลิวินาทีตอแพ็กเก็ต แสดงใหเห็นวาอัลกอริทึม ChaCha20 มีประสิทธิภาพใน 
การประมวลผลท่ีสูงกวา และเหมาะสําหรับอุปกรณ IoT ท่ีมีขอจํากัดดานทรัพยากรและตองการการสื่อสารขอมูลแบบเวลาจริง 
 
สรุปผลการวิจัย 

การวิจัยน้ีมีวัตถุประสงคเพ่ือออกแบบและพัฒนาการเขารหัสขอมูลแบบรักษาความเปนสวนตัวโดยใชอัลกอริทึม ChaCha20 
สําหรับการเขารหัสขอมูลจากเซนเซอรท่ีสัดไดจากการตรวจวัดคุณภาพนํ้าประกอบดวย คาอุณหภูมินํ้า คาความเปนกรด-ดาง ปริมาณ
ออกซิเจนละลายในนํ้า และคาความขุนของนํ้า โดยขอมูลถูกจัดเก็บในรูปแบบแพ็กเก็ตและเขารหัสขอมูล ผลการทดลองสามารถเขารหัส
ในการสงขอมูล และถอดรหัสขอมูลไดอยางถูกตอง โดยขอมูลท่ีไดรับหลังการถอดรหัสมีความถูกตองตรงกับขอมูลตนฉบับ ผลการ
ประเมินประสิทธิภาพดานการประมวลผลพบวาอัลกอริทึม ChaCha20 ใชเวลาในการเขารหัส และถอดรหัสนอยกวาอัลกอริทึม      
AES-256  จากผลการวิจัยสามารถสรุปไดวา วิธีการท่ีใชสามารถเพ่ิมความปลอดภัยของขอมูลจากเซนเซอรไดอยางมีประสิทธิภาพ และ
รองรับการทํางานแบบทันทีทันใด โดยไมกอใหเกิดการทํางานสําหรับการประมวลผลมากจนทําใหอุปกรณไมสามารถทํางานได 

 
การอภิปรายผล 

ผลการวิจัยการประยุกตใชอัลกอริทึม ChaCha20 สําหรับการเขารหัสขอมูลจากเซนเซอรในระบบเพาะเลี้ยงแบบนํ้าหมุนเวียน
สามารถเพ่ิมความปลอดภัยของขอมูลไดโดยไมสงผลกระทบตอประสิทธิภาพของระบบสื่อสาร เน่ืองจากอัลกอริทึม ChaCha20 เปน
อัลกอริทึมประเภท Stream Cipher ท่ีสรางกระแสกุญแจ (Keystream) จากการทํางานของฟงกชัน Quarter Round ซึ่งอาศัยเพียง
การดําเนินการทางคณิตศาสตรพ้ืนฐานโดยไมใชการคํานวณท่ีซับซอนเหมือนกับอัลกอริทึมแบบการเขารหัสแบบสมมาตร จึงทําให
อัลกอริทึม ChaCha20 ใชเวลาในการประมวลผลนอยกวาและเหมาะสําหรับอุปกรณฝงตัวท่ีมีขอจํากัดดานทรัพยากร จากผลการทดลอง
พบวาอัลกอริทึม ChaCha20 ใชเวลาในการเขารหัสเฉลี่ย 1.25 มิลลิวินาทีตอแพ็กเก็ต และใชเวลาในการถอดรหัสเฉลี่ย 1.15 มิลลิวินาที
ตอแพ็กเก็ต ซึ่งต่ํากวาอัลกอริทึม AES-256 ท่ีใชเวลาเฉลี่ย 1.85 และ 1.69 มิลลิวินาทีตอแพ็กเก็ต ตามลําดับ โดยอัลกอริทึม AES-256 
ตองใชการคํานวณหลายรอบตามข้ันตอนและกระบวนการท่ีประกอบไปดวยข้ันตอน SubBytes, ShiftRows, MixColumns และ 
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AddRoundKey สงผลใหตองใชรอบการประมวลผลมากกวา ซึ่งผลการวิจัยน้ีสอดคลองกับ Daniel J. Bernstein ผูพัฒนาอัลกอริทึม 
ChaCha ซึ่งระบุวาอัลกอริทึม ChaCha20 ไดรับการออกแบบใหมีความปลอดภัยเทียบเทาหรือสูงกวา Salsa20 พรอมท้ังเพ่ิม
ประสิทธิภาพในการประมวลผลบนแพลตฟอรมดานซอฟตแวร ทําใหเหมาะสําหรับอุปกรณท่ีมีทรัพยากรจํากัด (Bernstein et al., 
2008) นอกจากน้ีผลการทดลองยังสอดคลองกับมาตรฐาน RFC 8439 ซึ่งกําหนดใหอัลกอริทึม ChaCha20 ใชกุญแจขนาด 256 บิต 
รวมกับ Nonce ขนาด 96 บิต และ Counter ขนาด 32 บิต เพ่ือปองกันการใช Keystream ซ้ํา และเพ่ิมความปลอดภัยของขอมูลใน
ระหวางการรับสงผานเครือขาย โดยในงานวิจัยน้ีไดกําหนดใหแตละแพ็กเก็ตมีคา Nonce และ Counter ท่ีไมซ้ํากัน สงผลใหขอมูลท่ี
เขารหัสแตละครั้งมี Ciphertext แตกตางกัน แมวาขอมูลตนฉบับจะเหมือนกันก็ตาม ซึ่งสอดคลองกับขอกําหนดมาตรฐานดานความ
ปลอดภัย และผลการวิจัยยังสอดคลองกับงานของ Langley และคณะ, 2018 ซึ่งเปนผูรวมจัดทํา RFC 8439 โดยระบุวาอัลกอริทึม 
ChaCha20 มีประสิทธิภาพสูงกวา AES ในอุปกรณท่ีไมมีฮารดแวรหรืออุปกรณเสริม อยางเชน เครื่องคอมพิวเตอร ชวยในเขารหัส 
ผลการวิจัยสนับสนุนวาอัลกอริทึม ChaCha20 เปนอัลกอริทึมท่ีเหมาะสมสําหรับการออกแบบและพัฒนาอุปกรณเซนเซอรไรสายในการ
การสื่อสารขอมูลท่ีมขีอจํากัดดานทรัพยากร เน่ืองจากสามารถรักษาความปลอดภัยของขอมูลไดตามมาตรฐาน พรอมท้ังมีประสิทธิภาพ
ในการประมวลผล ใชหนวยความจําท่ีมีจํากัดไดและรองรับการรับสงขอมูลแบบทันทีทันใดไดอยางมีประสิทธิภาพ จึงมีศักยภาพใน 
การประยุกตใชกับการพัฒนาระบบเครือขายเซนเซอรไรสายท่ีตองการความปลอดภัยในการรักษาความลับของขอมูลได 
 
ขอเสนอแนะ 
 งานวิจัยน้ีสามารถพัฒนาระบบการสื่อสารขอมูลแบบรักษาความเปนสวนตัวโดยใชอัลกอริทึม ChaCha20 ไดอยางมี
ประสิทธิภาพ ซึ่งผลการทดลองแสดงใหเห็นวาสามารถเขารหัสและถอดรหัสขอมูลไดถูกตอง อยางไรก็ตามงานวิจัยยังมีขอจํากัดบาง
ประการท่ีควรนําไปพัฒนาในการศึกษาครั้งตอไป ดังน้ี 

1) การประเมินประสิทธิภาพยังจํากัดอยูบนบอรด ESP32 เทาน้ัน ซึ่งเปนบอรดไมโครคอนโทรลเลอรท่ีไดรับความนิยมใน 
การนํามาพัฒนาอุปกรณเซนเซอรไรสาย ดังน้ันผลการทดลองอาจแตกตางเมื่อประยุกตใชกับบอรดไมโครคอนโทรลเลอรประเภทอ่ืน โดย
การศึกษาตอไปควรเปรียบเทียบประสิทธิภาพของกับบอรดบอรดไมโครคอนโทรลเลอรอ่ืนท่ีมีความเร็วในการประมวลผลท่ีแตกตางกัน 

2)  การประเมินผลยังอยูภายใตเครือขายไรสาย การศึกษาครั้งตอไปควรประเมินบนเครือขายสื่อสารประเภทอ่ืน เชน 
LoRaWAN, NB-IoT หรือ 5G รวมถึงการทดสอบภายใตสภาวะเครือขายท่ีมีโอกาสสูญเสียแพ็กเกต (Packet Loss)  

3) ควรพัฒนาระบบวิเคราะหขอมูลรวมกับการรักษาความปลอดภัยของขอมูล ในอนาคตสามารถตอยอดระบบโดยผสานกับ
เทคนิคดานปญญาประดิษฐ (Artificial Intelligence: AI) หรือการเรียนรูของเครื่อง (Machine Learning: ML) เพ่ือวิเคราะหแนวโนม
คุณภาพนํ้า คาดการณความเสี่ยงตอการเกิดโรค หรือควบคุมระบบหมุนเวียนนํ้าอัตโนมัติ พรอมท้ังรักษาความปลอดภัยของขอมูลดวย
อัลกอริ ทึม ChaCha20 หรือ ChaCha20-Poly1305 ซึ่ งจะชวยยกระดับเพาะเลี้ยงสูการเปนระบบเกษตรอัจฉริยะ (Smart 
Aquaculture) อยางสมบูรณ 
 
สรุปขอเสนอแนะ 

จากขอจํากัดของงานวิจัยการศึกษาครั้งตอไปควรมุงเนนการเพ่ิมความสมบูรณของระบบท้ังดานความมั่นคงปลอดภัยและ 
การวิเคราะหขอมูลอัจฉริยะ เพ่ือใหระบบสามารถนําไปประยุกตใชงานในฟารมเพาะเลี้ยงสัตวนํ้าและระบบเกษตรอัจฉริยะไดอยางมี
ประสิทธิภาพ มีความปลอดภัย และรองรับการใชงานในระดับอุตสาหกรรมไดในอนาคต 
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