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บทคัดยอ 

การกระจายกุญแจเชิงควอนตัม (Quantum Key Distribution: QKD) ไดรับการพัฒนาข้ึนเพ่ือปรับปรุงความปลอดภัยของ
เครือขายในดานการแลกเปลี่ยนกุญแจ แมวาจะมีการนําอุปกรณเครือขาย QKD มาใชงานประสบความสําเร็จหลายครั้ง แตการกระจาย
กุญแจยังคงจํากัดอยูในขอบเขตแบบจุดตอจุด ในบทความน้ี ไดทําการจําลองเครือขายการเขารหัสเชิงควอนตัมโดยอางอิงจากบริการ 
บรอดแบนดจริงในประเทศไทย เพ่ือขยายขีดความสามารถของจํานวนผูใชในเครือขายการเขารหัสเชิงควอนตัมในปจจุบันจากแบบจุด 
ตอจุดไปสูเครือขายผูใชหลายคน และยังคงรักษาความปลอดภัยของเครือขายไวได ระบบท่ีพัฒนาข้ึนน้ีถูกนํามาใชงานโดยอิงจากการ
เขารหัสเชิงควอนตัมท่ีมีอยูเดิม โดยการจัดการการจับคูของระบบ QKD และขอมูลจริงของโครงสรางพ้ืนฐานและบริการในสวน "ไมล
สุดทาย" (Last-Mile) ของการพัฒนาบรอดแบนดในพ้ืนท่ีชนบทและพ้ืนท่ีหางไกลของประเทศไทย ผลการจําลองแสดงใหเห็นถึงความ
เปนไปไดในการนําแนวคิดท่ีเสนอไปใชงานจริง 
 

คาํสาํคัญ: การกระจายกญุแจเชิงควอนตมั QKD การเขา้รหสัและความปลอดภยั 

 

Abstract 
This paper simulates a multi-user Quantum Key Distribution (QKD) network leveraging existing QKD systems 

and real- world last- mile broadband infrastructure in rural Thailand.  Moving beyond traditional point- to- point 
limitations, our model demonstrates a feasible approach to scaling secure key exchange for a broader user base 
while maintaining network security. The simulation results validate the proposed system's practical implementation, 
showcasing a significant step towards widespread, secure quantum communication. 
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บทนํา 
การกระจายกุญแจเปนข้ันตอนเริ่มตนของพิธีสารความปลอดภัยหลายอยางท่ีใหบริการกุญแจแกโฮสตเฉพาะอยางปลอดภัย 

ปจจุบัน การเขารหัสถูกนํามาใชเพ่ือรับรองความลับและความสมบูรณของการกระจายกุญแจ โดยการกระจายกุญแจท้ังหมดอิงกับ 
การเขารหัสทางคณิตศาสตร (Denning, 1945) อยางไรก็ตาม มีการนําเสนอวิธีการกระจายกุญแจทางเลือกโดยใชการเขารหัสเชิง
ควอนตัม ซึ่งสามารถรับรองความลับของกุญแจท่ีสงผานไดโดยอาศัยคุณสมบัติของควอนตัม เน่ืองจากควอนตัมไมสามารถถูกดักจับหรือ
สรางข้ึนใหมได การกระจายกุญแจจึงไดนําคุณสมบัติน้ีมาใชเพ่ือพัฒนาระบบการกระจายกุญแจเชิงควอนตัม (Quantum Key 
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Distribution: QKD) (Bennett & Brassard, 1984 และ Elliott et al., 2003) ชองสัญญาณของระบบเครือขายการสือ่สารเชิงควอนตมั
แบงออกเปน 2 ชอง คือ ชองสัญญาณสาธารณะ และชองสัญญาณควอนตัม ชองสัญญาณสาธารณะใชสําหรับแลกเปลีย่นขอมูลท่ีเขารหสั 
และชองสัญญาณควอนตัมใชสําหรับสงกุญแจหรือ QKD ดังแสดงในภาพท่ี 1 ขอจํากัดของ QKD คือ การสงผานขอมูลจะจํากัดอยูแค
ระหวางสองโหนดเทาน้ัน หรือเปนการเช่ือมตอแบบจุดตอจุด ปจจุบันมีการวิจัยท่ีนําเสนอวิธีการหลายอยาง แตสวนใหญเนนไปท่ีช้ัน
กายภาพ เชน เราเตอรควอนตัมท่ีสามารถกําหนดเสนทางสัญญาณควอนตัมได แตมีความทาทายในเรื่องการสูญเสียขอมูล จํานวนการ
เช่ือมตอ และระยะทาง (Lüthenhaus และ Zhang et al., 2006) ดวยเหตุน้ี วัตถุประสงคของการวิจัยน้ีคือการพัฒนาระบบการจัดการ
เครือขายสําหรับ QKD โดยอิงจากโครงสรางพ้ืนฐานจริง ซึ่งจะชวยขยายขีดความสามารถในการใช QKD เปนเครือขาย รวมถึงความ
สะดวกในการจัดการและตนทุนท่ีคอนขางต่ํา 

 
 

การเขารหัสเชิงควอนตัม 

 
ภาพท่ี 1 การสื่อสารขอมลูในระบบ QKD 

 
การเขารหสัเชิงควอนตัมประกอบดวยระบบการกระจายกุญแจท่ีใชกฎของกลศาสตรควอนตมัเพ่ือรับประกันการสื่อสารท่ี

ปลอดภัย องคประกอบสําคัญของกลศาสตรควอนตัม เชน หลักการความไมแนนอนของไฮเซนเบิรก ปองกันไมใหใครก็ตามวัดคาบิต
โดยตรงโดยไมทําใหเกิดขอผดิพลาดท่ีสามารถตรวจจับได โฟตอนเดี่ยวไมสามารถแบงแยกได ซึ่งหมายความวาผูดักฟงไมสามารถแยก
สัญญาณควอนตัมเพ่ือทําการวัดอยางลับๆ ได การเขารหัสเชิงควอนตัมมีทฤษฎีการไมสามารถโคลนควอนตัมได ทฤษฎีน้ีแสดงใหเห็นวา
ไมสามารถรับโฟตอนเดี่ยวและทําซ้ําโฟตอนไดโดยไมแจงใหผูอ่ืนทราบ มีสองโปรโตคอลหลักสําหรับการกระจายกุญแจเชิงควอนตัม 
ไดแก โปรโตคอล BB84 และโปรโตคอล B92 (Heisenberg, 1927, Eli & Shamir, 1993 และ Ferguson et al., 2001) 
โปรโตคอล BB84 (Bennett & Brassard, 1984) เปนโปรโตคอลการเขารหสัเชิงควอนตัมแรกท่ีเสนอโดย Charles Bennett และ Gilles 
Brassard ในป 1984 โปรโตคอลน้ีใชฐานโพลาไรเซชันสองฐานของโฟตอนเดี่ยว ไดแก ฐานแบบเสนตรงและฐานแบบทแยงมุม โฟตอน
เดี่ยวอาจมสีถานะโพลาไรเซชันสี่สถานะ: แนวนอน (|h>), แนวตั้ง (|v>), วงกลมซาย (|lcp>) และวงกลมขวา (|rcp>) สถานะโพลาไรเซ
ชันแนวนอน (|h>) และวงกลมซาย (|lcp>) แสดงถึง '0' สถานะโพลาไรเซชันแนวตั้ง (|v>) และวงกลมขวา (|rcp>) แสดงถึง '1' 
โปรโตคอล B92 (Bennett & Brassard, 1992)  ท่ีเสนอโดย Charles Bennett และ Gilles Brassard ในป 1992 คลายกับโปรโตคอล 
BB84 แตใชเพียงสองสถานะควอนตัมท่ีไมตั้งฉากกัน คือ |h> แทน '0' และ |rcp> แทน '1' ซึ่งเปนครึ่งหน่ึงของโปรโตคอล BB84 ในการ
สงกุญแจ 
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ภาพท่ี 2 การออกแบบระบบ 
 
บรอดแบนดในพ้ืนท่ีชนบทและพ้ืนท่ีหางไกลในประเทศไทย 
 

ในบทความน้ี การจําลองจะอิงจากโครงสรางพ้ืนฐานจริงของบรอดแบนดชนบทในประเทศไทย ซึ่งใหบริการเทคโนโลยี "ไมล
สุดทาย" (Last-Mile) สําหรับหมูบานชนบท 15,732 แหง (โซน C) และหมูบานหางไกล 3,920 แหง (โซน C+) ท่ีดําเนินการโดย
คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน และกิจการโทรคมนาคมแหงชาติ (กสทช.) บทความน้ีแสดงใหเห็นเทคโนโลยี "ไมล
สุดทาย" ท่ีปรบัแตงใหมซึ่งเหมาะสมกับพ้ืนท่ีประเภทน้ี เทคโนโลยีเหลาน้ีมเีปาหมายเพ่ือเปนฐานในการสรางระบบระดบัภูมภิาคสาํหรบั
การกระจายการเขาถึงบรอดแบนดในหมูบานชนบท 15,732 แหง และการเขาถึงบรอดแบนด/มือถือในพ้ืนท่ีหางไกล 3,920 แหงท่ัว
ประเทศ ดังแสดงในภาพท่ี 3 ขอสังเกตคือ กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม (MDES) เปนผูรับผิดชอบการดาํเนินการบรอดแบนด
ในหมูบานชนบทท่ีเหลือ (24,700 หมูบาน) 
 

ขอมูลบรอดแบนดท่ีนําเสนอในบทความน้ีเปนการดําเนินการ "ไมลสดุทาย" สําหรับหมูบานหางไกล 3,920 แหงในประเทศไทย
โดย กสทช. การพัฒนาและดําเนินการบรอดแบนดน้ีมีวัตถุประสงคเพ่ือ 1) ใหบริการอินเทอรเน็ตความเร็วสูงในพ้ืนท่ี 2) ขยายโครงสราง
พ้ืนฐานและบริการไปยังพ้ืนท่ีเพ่ือใหประชาชนในพ้ืนท่ีหางไกลสามารถเขาถึงเทคโนโลยีดิจิทัลและขอมลูไดอยางเทาเทียมกัน 3) สรางสิง่
ท่ีเรียกวาเศรษฐกิจและสังคมดิจิทัลในพ้ืนท่ี และ 4) ยกเครื่องเทคโนโลยีและบริการดจิิทัลสําหรับพ้ืนท่ี หมูบานหางไกลท่ีดําเนินการแลว 
3,920 แหงกระจายอยูในทุกพ้ืนท่ีหางไกลในประเทศไทยดังแสดงในภาพท่ี 3 สวนใหญจะอยูในภาคเหนือของประเทศไทย ซึ่งเปนพ้ืนท่ี
ภูเขาท่ีมีภเูขาสูงขนานกับหุบเขาแมนํ้าท่ีลาดชันและพ้ืนท่ีสูงซึ่งลอมรอบท่ีราบลุมภาคกลาง ในขณะท่ีหมูบานชนบท 15,732 แหง 
(รายละเอียดแสดงในตารางท่ี 1) กระจายอยูท่ัวประเทศมากกวา และสวนใหญเขาถึงไดงายกวาเมื่อเทียบกับพ้ืนท่ีหางไกล อยางไรก็ตาม 
มีประมาณ 20-30% ของพ้ืนท่ีท่ีมีขอจํากัดเชนเดียวกับพ้ืนท่ีหางไกล 
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Zone C                                               Zone C+ 

 
ภาพท่ี 3 โครงสรางพ้ืนฐานบรอดแบนด: หมูบานชนบท (โซน C) และหมูบานหางไกล (โซน C+) 

 
ตารางท่ี 1:  
ขอมูลเชิงพรรณนาของหมูบานชนบทและหมูบานหางไกล (เก็บจากขอมูลสํารวจของ กสทช.) 
 

Area: Zone C 
Targeted 
villages 

Approximate 
population 

Average 
population per 
village 

no.  of 
Teachers 

no.  of 
Students 

North 4,140 2,460,432 594 19,716 241,340 
South 2,052 1,713,722 835 14,288 182,610 
Central and East 3,367 2,202,084 654 18,489 239,028 
North-East 6,173 3,823,091 619 29,559 392,074 
Total 15,732 10,199,329 648 82,052 1,055,052 

      

Area: Zone C+ 
Targeted 
villages 

Approximate 
population 

Average 
population per 
village 

no.  of 
Teachers 

no.  of 
Students 

North 2,027 868,041 428 11,351 148,760 
South 459 239,526 522 2,757 33,919 
Central and East 349 182,122 522 1,755 27,237 
North-East 1,085 534,209 492 5,120 66,473 
Total 3,920 1,823,898 465 20,983 276,389 
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ระบบจัดการสําหรับการกระจายกุญแจเชิงควอนตัม (QKD) 
ระบบของเราถูกออกแบบมาบน Application Layer เพ่ือรองรับการเช่ือมตอ ความสะดวก และตนทุนท่ีเหมาะสม เรา

สันนิษฐานวาเครื่อง QKD แตละเครื่องเปนโฮสตท่ีเช่ือถือได และระบบของเรามีการปองกันทางกายภาพจากการเขาถึงโดยไมไดรบั
อนุญาต ซึ่งอิงตามเครือขายท่ีมโีครงสราง (Gisin et al., 2002 และ Steenstrup, 1995) เครื่องสงสญัญาณควอนตัมใชโปรโตคอล BB84 
เปนโปรโตคอลเริม่ตน 
 
ฮารดแวร  

จากการเช่ือมตอทางกายภาพ มี 3 สวนหลัก ไดแก 1) กลุมเครือขาย 2) เครื่องคอมพิวเตอรจดัการเสนทาง 3) เครื่องสงขอมลู 

ดังแสดงในภาพท่ี 2 ในระบบของเรา เราใชฮารดแวรการเขารหัสและฮารดแวรการกระจายกุญแจเชิงควอนตัม ดังน้ันแตละกลุมเครือขาย

จึงเช่ือมตอกับเครื่องคอมพิวเตอรจัดการเสนทาง จากน้ันจึงเช่ือมตอไปยังเครื่องสงขอมลู ดังแสดงในภาพท่ี 4 สําหรบัสวนการกําหนด

เสนทางแพ็กเกจ เราออกแบบและพัฒนาระบบของเราโดยใชซอฟตแวรโอเพนซอรสและไลบรารท่ีีจําเปน และติดตั้งลงในเครือ่ง

คอมพิวเตอรจดัการเสนทาง 

 
 

 
 

ภาพท่ี 4 การเช่ือมตอเครือขายในการทดสอบและโครงสรางเสนทางการสงขอมูล 
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ซอฟตแวร  
ในระบบ ซอฟตแวรการจดัการถูกติดตั้งบนคอมพิวเตอรจดัการเสนทาง ซอฟตแวรการตดัสินใจในการกําหนดเสนทางไดรับการ

พัฒนาบน Linux Ubuntu 9.04, Netbeans IDE 6.7.1, ไลบรารี JNetPCap และ iproute2 
ซอฟตแวรควบคุมแบงออกเปนสองสวนหลัก: 1) ซอฟตแวรการเลอืกเสนทาง 2) ซอฟตแวรการกําหนดเสนทาง ซอฟตแวรการเลือก
เสนทางเปนสวนแรกท่ีแพ็กเกจจะถูกกรอง โดยจะคัดกรองเฉพาะแพ็กเกจท่ีปลอดภยัเทาน้ันท่ีจะผานระบบ QKD และยังตรวจสอบวา
แพ็กเกจท่ีปลอดภยัมาจากอินเทอรเฟซท่ีเหมาะสม วิธีการหลักคือการแยกแพ็กเกจท่ีปลอดภัยไปยังระบบ QKD และปลอยใหแพ็กเกจท่ี
ไมปลอดภัยไปยังเครือขายท่ัวไปดงัแสดงในภาพท่ี 5 ซอฟตแวรการกําหนดเสนทางเปนสวนภายในสาํหรับระบบ QKD ซึ่งเก่ียวของกับ
เฉพาะแพ็กเกจท่ีปลอดภัยท่ีเลือกไวซึ่งเดินทางในระบบ QKD การทํางานหลักคือการกําหนดเสนทางแพ็กเกจท่ีปลอดภยัและจัดการคิว
และบัฟเฟอร 
 

 

 
 
 
 

 

 
 

ภาพท่ี 5 การคัดกรองแพ็กเกจสําหรับระบบ QKD และระบบคิวและบัฟเฟอร 
 
การทํางาน 

การทํางานของระบบบนเครื่องคอมพิวเตอรจัดการเสนทางคือการกรองและกําหนดเสนทางแพ็กเกจไปยังปลายทางท่ีเหมาะสม 
ในระบบ แตละงานจะถูกแยกออกเปนเธรด ในแตละเธรด คิวจะถูกสรางข้ึนเพ่ือรองรับการจัดเก็บและการจัดคิวแบบเขากอนออกกอน 
(FIFO) ดังแสดงในภาพท่ี 5  
 ระบบน้ีตองการใหแพ็กเกจถูกหอหุมดวยเฮดเดอรใหมเพ่ือประโยชนหลักสองประการในระบบ QKD ของเรา ประการแรกคือ
การใชเฮดเดอรใหมน้ีเพ่ือรองรับเครือขาย QKD ของเรา การกําหนดเสนทางสามารถเปลี่ยนเสนทางไดเร็วข้ึนในเครือขายท่ีกําหนดไวของ
เรา ประการท่ีสองคือการรับประกันวาแพ็กเกจท่ีปลอดภัยจะเดินทางในเครือขาย QKD ท่ีปลอดภัยของเราเทาน้ัน 
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 คิวถูกสรางข้ึนเพ่ือรองรับแตละอินเทอรเฟซแยกกัน มีคิวสองสวนในระบบของเราและแตละคิวมีหนาท่ีของตนเอง คิวแรกคือ
บัฟเฟอรสําหรับรับแพ็กเกจ คิวท่ีสองคือบัฟเฟอรสําหรับสงแพ็กเกจ 
 เธรดของระบบการจัดการถูกแยกออกเปน 3 สวนตามงาน เธรดแรกจัดการแพ็กเกจท่ีเขามาจากอินเทอรเฟซของตัวเองและใส
แพ็กเกจท่ีถูกจับลงในคิวแรก เธรดท่ีสองนําแพ็กเกจออกจากคิวแรก คนหาปลายทางของพวกมัน จากน้ันแทนท่ีเฮดเดอร Ethernet ดวย
เฮดเดอรท่ีเหมาะสมและแทรกแพ็กเกจท่ีแกไขแลวลงในคิวท่ีสอง เธรดท่ีสามนําแพ็กเกจออกจากคิวท่ีสองและสงแพ็กเกจไปยัง
อินเทอรเฟซท่ีเก่ียวของ 
 
การดําเนินการและบริการบรอดแบนด 

สําหรับหมูบานหางไกล หมูบานสวนใหญตั้งอยูบนภูเขาหรือลอมรอบดวยภูเขา จากตารางท่ี 1 มีประชากรรวมประมาณ 
1,823,898 คน โดยมีประชากรเฉลี่ย 465 คนตอหมูบาน ตําแหนงของครัวเรือนกระจัดกระจายและไมสม่ําเสมอ บางแหงอาจพบเปน
กลุมครัวเรือนเฉลี่ย 20-30 ครัวเรือน ในขณะท่ีสําหรับพ้ืนท่ีชนบท จากตารางท่ี 1 มีประชากรรวมประมาณ 10,199,329 คน โดยมี
ประชากรเฉลี่ย 648 คนตอหมูบาน โดยสรุป หมูบานหางไกลเปนพ้ืนท่ีท่ีมีความหนาแนนต่ํามาก ในขณะท่ีหมูบานชนบทเปนพ้ืนท่ีท่ีมี
ความหนาแนนของท่ีอยูอาศัยกระจัดกระจาย ดังแสดงในภาพท่ี 6 ตามลําดับ ในการดําเนินการ "ไมลสุดทาย" สําหรับพ้ืนท่ีท้ังสอง
ประเภท ตําแหนงชนบท/หางไกลเชิงพรรณนาอาจทําใหตนทุนรวมในการเปนเจาของสูงข้ึนอยางมีนัยสําคัญในแงของการขนสงและการ
บํารุงรักษา รวมถึงคาแรงและคากอสราง แมวาราคาฮารดแวรและซอฟตแวรจะลดลงก็ตาม 
 
 
 
 

 
 

ภาพท่ี 6 หมูบานหางไกลทางภาคเหนือของประเทศไทย 
 
 

การไมพรอมใชงานของแหลงจายไฟท่ีเชื่อถือได 
การพัฒนาแหลงจายไฟจากระบบโครงขายไฟฟาท่ีเช่ือถือไดในประเทศไทยยังไมรวดเร็วเทากับการแพรกระจายของโครงสราง

พ้ืนฐานโทรคมนาคมและบรอดแบนด โดยเฉพาะในพ้ืนท่ีหางไกล ประมาณ 5-10% ของหมูบาน 3,920 แหงไมมีไฟฟาใชเลย หรือมี
แหลงจายไฟไมเพียงพอ ในกรณีน้ี แหลงจายไฟสํารอง เชน พลังงานแสงอาทิตย ถูกพิจารณาใหเปนแหลงพลังงานท่ีพ่ึงพาตนเองไดและ
สามารถจายไฟใหกับอุปกรณบรอดแบนดและมือถือได อยางไรก็ตาม จากขอมูลการสํารวจของเรา พบวามีพ้ืนท่ีชนบทเพียง 1-2% 
เทาน้ันท่ีมีขอจํากัดดานพลังงานดังกลาว 
 
 
ประเด็นโครงสรางพ้ืนฐาน 

ดังท่ีเห็น การเติบโตของการเขาถึงบรอดแบนดในพ้ืนท่ีหางไกลเปนหน่ึงในความทาทาย เน่ืองจากโครงสรางพ้ืนฐานหรือ
โครงขายเช่ือมโยงกลับ (Backhaul) ไมเพียงพอ การติดตั้งโครงสรางพ้ืนฐานบรอดแบนดหรอืมือถือในพ้ืนท่ีหางไกลตองใชผูเช่ียวชาญมาก
ข้ึนและมีตนทุนรวมในการเปนเจาของสูงข้ึน ซึ่งผูใหบริการเครือขายเอกชนไมนาจะคุมคากับการลงทุนในเครือขายระยะไกลท่ีมีความ
หนาแนนของประชากรต่ํา (Hollifield & Donnermeyer, 2003) ดังน้ัน การดําเนินการ "ไมลสุดทาย" ควรมีความนาเช่ือถือ ราคาไม
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แพง ปรับขนาดได และมีความเปนไปไดทางการเงิน เทคโนโลยีท่ีหลากหลายอาจเหมาะสมสําหรับการดําเนินการบรอดแบนด "ไมล
สุดทาย" เปนโครงขายเช่ือมโยงกลับในพ้ืนท่ีหางไกล เชน ไฟเบอร (Passive Optical Network: GPON), ดาวเทียม หรือไมโครเวฟ 
เทคโนโลยีแตละประเภทมีขอดีและขอเสียในดานราคา ประสิทธิภาพ และตนทุนรวมในการเปนเจาของ (TCO) ดวยเหตุน้ี จึงไมมีโซลูชัน
เทคโนโลยีใดท่ีสามารถแกปญหาไดทุกสถานการณในพ้ืนท่ีหางไกล ประมาณ 60% ของหมูบาน 3,920 แหงไมมีอินเทอรเน็ตเขาถึงเลย 
(ไมมีการเช่ือมตอเครือขายอยูกอนแลว) อยางไรก็ตาม จากขอมูลการสํารวจของเรา ไมพบอุปสรรคดังกลาวในพ้ืนท่ีชนบทสวนใหญท่ีมี
อินเทอรเน็ตเขาถึงผานผูใหบริการเครือขายสาธารณะและ/หรือสวนตัวอยูแลว 
 
โมเดลบรอดแบนดในการจําลอง 

ดวยขอจํากัดทางเทคนิคท่ีกลาวถึงในสวนกอนหนา สําหรับการดําเนินการบรอดแบนด มีขอพิจารณาหลักสองประการท่ี
จําเปนตองหาแนวทางแกไขสําหรับพ้ืนท่ีหางไกล เน่ืองจากในพ้ืนท่ีชนบทมีโครงสรางพ้ืนฐานเครือขายและการเขาถึงอยูแลว แนว
ทางแกไขท่ีสองจึงเปนเพียงแนวทางเดียวท่ีตระหนักถึง การใชการกระจายทางภูมิศาสตรจะนําไปสูแผนพัฒนาดวยเทคนิคการจัดกลุม 
เชน K-means Clustering หรือ Self-Organizing Map (Kanungo et al., 2002) ดวยแนวทางการจัดกลุมเหลาน้ี โครงสรางพ้ืนฐาน 
บรอดแบนดสามารถแบงหมูบานหางไกลออกเปนหลายกลุมในแงของปญหาโครงสรางพ้ืนฐานและการขาดความรู เพ่ือใหบรรลุขอจํากัด
ทางเศรษฐกิจ ตําแหนงท่ีเหมาะสมท่ีสุดในกลุมจะถูกกําหนดโดยการแกปญหาการเพ่ิมประสิทธิภาพ: 
 

Factors Description 
Users Stakeholders, Gender, Age, Internet experience, Self- efficacy, 

Education 
Physical  Location, geographic limitation, Accessibility, Landmarks  ) School, 

Temple, Hospital, etc(. 
Social Usages, Activities, federal, state, and local agencies 
Facility Electricity, Water, Energy 
Infrastructure & Communication Current Broadband and mobile service 
Cost Implementation and Maintenance 

 
เปนผลใหโซลูชันการดําเนินการบรอดแบนดใหบริการสองระดับ: 1) โครงสรางพ้ืนฐานเครือขาย (Backhaul) และ 2) บริการ

และแอปพลิเคชันดิจิทัลผานเทคโนโลยี Wi-Fi และศูนยการเรียนรู สําหรับหมูบานหางไกล อันดับแรก หากทําได เทคโนโลยีไฟเบอร 
(Passive Optical Network: GPON) จะถูกนํามาใช โดยมีการติดตั้ง Optical Line Termination (OLT) ณ ตําแหนงท่ีเหมาะสมท่ีสุด
ในกลุม ดังแสดงในภาพท่ี 7 มี OLT รวม 881 ตัวเพ่ือรองรับบริการ 4,760 จุด (Customer-Premises Equipment (CPE)/Optical 
Network Unit (ONU)) ในหมูบานหางไกล 1,909 แหง (ท่ีไมมีโครงสรางพ้ืนฐานอินเทอรเน็ตอยูกอน) เทคโนโลยีน้ีสามารถรองรับการ
เขาถึงอินเทอรเน็ตความเร็วสูงดวยอัตราขอมูลมากกวา 30/10 Mbps (ดาวนโหลด/อัปโหลด) ตอจุดบริการ (ONU) ในกรณีท่ีมีขอจํากัด
ทางภูมิศาสตรท่ีระยะทางยาวเกินไปสาํหรับเทคโนโลยีไฟเบอรในแงของขอจํากัดทางเทคนิคและตนทุน ความจุของดาวเทียมบรอดแบนด
สามารถนํามาใชเพ่ือใหบริการโครงขายเช่ือมโยงกลับอินเทอรเน็ตสําหรับบริการบรอดแบนดดวยอัตราขอมูลมากกวา 30/5 Mbps 
(ดาวนโหลด/อัปโหลด) ตอจุดบริการ (CPE) ในพ้ืนท่ีหางไกล 
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Operator’s Existing node 

Ex.
GPON / OLT

in Outdoor Carbinet on Pole

OFC 12-core SM (ADSS)
  1:8Internet

New Network infrastructure (FTTx)

ONU/ONT/CPE

30/10 Mbps.

Remote villages 

in a cluster

An optimal location 

in a cluster

ONU/ONT/CPE

30/10 Mbps.

ONU/ONT/CPE

30/10 Mbps.

Drop 2-core SM

 
 

ภาพท่ี 7 โครงสรางพ้ืนฐานเครือขาย GPON (Backhaul) 
 
การอภิปราย 

การจําลองน้ีมีวัตถุประสงคเพ่ือตรวจสอบแนวคิดอัลกอริทึมจาก 3 มุมมองหลัก: 1) การสงขอมูล: เพ่ือตรวจสอบความเปนไป
ไดของการเช่ือมตอแบบ end-to-end สําหรับการใชงานจริง 2) ความปลอดภัย: เพ่ือตรวจสอบวาระบบไมเปดเผยขอมูลสูเครือขาย
ภายนอก 3) ประสิทธิภาพ: เพ่ือเปรียบเทียบกับเครือขาย Ethernet ท่ัวไปในสถานการณท่ีมีปริมาณการรับสงขอมูลสูงและต่ํา 
 
 

Construct Thread1, Thread2, Thread3 
Construct Queue1[ ], Queue2[ ] 
  THREAD1( ) 
   int_Name            get available interface number 
   Pkt_cap           capture packets from int_Name 
   Insert pkt_cap to Queue1[int_Name] 
     THREAD2( ) 
REPEAT WHILE true 
    IF Queue1 is not empty 
        THEN 
        Pkt_Queue1            packet removed from Queue1 
         Proper_Int              find proper interface for send  
                                        packet from Queue1 
         pkt_Edited             replace a new Ethernet header 
      of pkt_Queue1 
         put pkt_Edited into Queue2[Proper_Int] 
   ENDIF 
END REPEAT 
THREAD3( ) 
   REPEAT WHILE true 
      IF Queue2 is not null 
         THEN IF Queue2 is not empty 
                      THEN 
     Remove packet from Queue2 
     Send the packet off 
            ENDIF 
      ENDIF 
END REPEAT 

 
ภาพท่ี 8 ข้ันตอนวิธีของระบบการจัดคิว 
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ภาพท่ี 9 กราฟแสดงการเปรียบเทียบปริมาณงานของเครือขายระหวางระบบ QKD 
(s1) และการรับสงขอมูลปกติ (s2) ในสถานการณท่ีมีปริมาณการรับสงขอมูลสูง 

 
 
การสงขอมูล 

ผลลัพธจากระบบแสดงใหเห็นวาระบบ QKD ท่ีเช่ือมตอท้ังหมดสามารถแลกเปลี่ยนขอมูลในเสนทางท่ีสั้นท่ีสุดไดอยาง
เหมาะสม คิวจําเปนตองจัดเตรียมใหมีขนาดใหญเพียงพอในกรณีท่ีเกิดปริมาณการรับสงขอมูลสูง มิฉะน้ันอาจทําใหเกิดการสูญเสีย
แพ็กเกจ ระหวางการจําลองท่ีมีขนาดใหญ แนะนําใหใชบัฟเฟอรอยางนอย 100 MB ในกรณีท่ีเกิดปริมาณการรับสงขอมูลสูง 
 
ความปลอดภัย  

กุญแจอาศัยระบบ QKD ซึ่งกระจายผานชองสัญญาณควอนตัม ดังน้ันผูดักฟงไมสามารถดักจบักุญแจท่ีกระจายได ในกรณีท่ีผู
ดักฟงดักจับกุญแจ ระบบ QKD จะตรวจจับไดและกุญแจจะถูกละท้ิงและสงใหม หากผูโจมตีพยายามดักจับและสรางกุญแจใหม QKD 
สามารถตรวจจับกุญแจน้ีวาเปนขอผิดพลาดไดเน่ืองจากคุณสมบัติควอนตัมใน BB84 ดังน้ันการสงกุญแจจึงสามารถเช่ือถือไดในระบบ 
อยางไรก็ตาม ระบบสงและจัดคิวจําเปนตองเปนโฮสตท่ีเช่ือถือได มิฉะน้ันอาจถูกบิดเบือนหรือโจมตีจากผูบุกรุกได 

 
 
 



การประชุมวิชาการระดับชาติดานวิทยบริการ เทคโนโลยีสารสนเทศและสหสาขาวิชา ครั้งที่ 1 พ.ศ. 2568 
The 1st National Conference on Academic Resource, Information Technology and Multidisciplinary 2025 

 

11 

 
 

ภาพท่ี 10 การเปรียบเทียบปริมาณงานของเครือขายระหวางระบบ QKD 
(s1) และการรับสงขอมูลปกติ (s2) ในสถานการณท่ีมีปริมาณการรับสงขอมูลต่ํา 

 
 

ประสิทธิภาพ 
การเปรียบเทียบเครือขายท่ัวไปท่ีใช Ethernet LAN และระบบ QKD ของเราโดยใชการจําลอง NS-2 การจําลองใชความลาชา

และพฤติกรรมจริงท่ีบันทึกจากฮารดแวรจริง (Ceberis) รวมถึงตัวเขารหัสแพ็กเกจ (Centauris CypherNet) 
 ภาพท่ี 9 แสดงการเปรียบเทียบปริมาณงานของเครือขายระหวางระบบ QKD (s1) และ LAN ปกติ (s2) ในสถานการณท่ีมี
ปริมาณการรับสงขอมูลสูง ผลลัพธขอมูลดิบแสดงใหเห็นวาระบบ QKD มีปริมาณงานต่ํากวาเครือขายปกติท่ัวไปประมาณ 12% ซึ่งเกิด
จากความลาชาในการกระจายกุญแจและการประยุกตใชแพ็กเกจ (เชน การประชุมทางวิดีโอ) ซึ่งสงผลกระทบตอเวลาท้ังหมดของการ
ถายโอนไฟลขนาดใหญ (เชน ไฟลขนาด 4 GB) ดวยเหตุน้ี โครงสรางเครือขายท่ีซับซอนท่ีมีปริมาณการรับสงขอมูลสูงอาจตองใชแนวคิด
ของระบบ QKD ท่ีไดรับการปรับปรุง 

ภาพท่ี 10 แสดงการเปรียบเทียบปริมาณงานของเครือขายระหวางระบบ QKD (s1) และ Ethernet LAN (s2) ในสถานการณ
ท่ีมีปริมาณการรับสงขอมูลต่ํา ผลลัพธขอมูลดิบแสดงใหเห็นวาระบบ QKD ไมไดมีปริมาณงานต่ํากวาเครือขายปกติท่ัวไปโดยเฉลี่ย ดังน้ัน 
ระบบ QKD ท่ีมีเน้ือหาผสมในปริมาณนอยจึงไมสงผลกระทบตอประสิทธิภาพของปริมาณงานเมื่อเทียบกับเครือขายปกติ ดวยเหตุน้ี ใน
ฐานะชองสัญญาณท่ีปลอดภัยท่ีมีปริมาณนอย ระบบ QKD จึงมีประสิทธิภาพเพียงพอท่ีจะทํางานได 
 
สรุปผลการวิจัย 

ในบทความน้ี เรานําเสนอการจัดการเครือขายสําหรับ QKD ระบบน้ีใชประโยชนจากความปลอดภัยสูงของชองสัญญาณ
ควอนตัมแบบจุดตอจุดเพ่ือเช่ือมตอเปนเครือขายโดยอิงจากโครงสรางพ้ืนฐานบรอดแบนดจริงในประเทศไทย วัตถุประสงคของระบบคือ
การจัดใหมีการเช่ือมตอ ความสะดวก และตนทุนต่ําในระดับแอปพลิเคชัน 
 เน่ืองจากโปรโตคอลควอนตัมสามารถใหความปลอดภัยท่ีแข็งแกรงดังท่ีแสดงใน BB84 และ B92 การกระจายกุญแจจึงถูกใชใน
ชองสัญญาณท่ีปลอดภัยน้ี การเขารหัสเชิงควอนตัมสามารถใหคุณสมบัติท่ีรับประกันวาจะไมมีการดักจับ เมื่อผูดักจับดักจับขอความ
ควอนตัม ระบบ QKD สามารถตรวจจับได นอกจากน้ี การสรางใหมหรือการโคลนขอความควอนตัมเปนไปไมไดดวยเทคโนโลยีปจจุบัน 
ดังน้ัน ชองสัญญาณควอนตัมจึงใหความปลอดภัยท่ีแข็งแกรงสําหรับระบบ QKD ของเรา 
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 ระบบ QKD ของเราไดรับการออกแบบโดยใชคอมพิวเตอรจัดการเสนทางและการสงขอมูล การออกแบบน้ีอิงตามขอ
สันนิษฐานวาชองสัญญาณควอนตัมเปนโฮสตท่ีเช่ือถือไดและมีการปองกันทางกายภาพสําหรบัเครือ่ง อุปกรณท้ังสองน้ีไดรับการออกแบบ
มาเพ่ือเช่ือมตอชองสัญญาณควอนตัมเปนเครือขาย รวมถึงการกรองและการกําหนดเสนทางแพ็กเกจ 
 การจําลองในระบบของเราใชขอมูลจริงจาก Ceberis และ Centauris CypherNet และโครงสรางพ้ืนฐานจริงของบรอดแบนด
ในประเทศไทย ผลลัพธแสดงใหเห็นวาระบบ QKD ใหการเช่ือมตอ ความปลอดภัย และประสิทธิภาพในสถานการณท่ีมีปริมาณนอย 
อยางไรก็ตาม เมื่อมีการสรางปริมาณการรับสงขอมูลสูง ความลาชาจากตัวเขารหัสและการกระจายกุญแจสงผลกระทบตอผลลัพธ
ประมาณ 12% เมื่อเทียบกับเครือขายปกติ และแนะนําใหใชชองสัญญาณอยางนอย 100 MB สําหรับระบบ QKD โดยเฉพาะ ดังน้ัน 
ระบบ QKD จึงเปนท่ียอมรับและมีความเปนไปไดในเครือขายท่ีปลอดภัยสําหรับปริมาณนอยจากการจําลองของเรา ในกรณีท่ีมีการใช
งานสูง ผลลัพธแนะนําใหใชชองสัญญาณอยางนอย 100 MB สําหรับ QKD โดยเฉพาะ 
 
กิตติกรรมประกาศ  

สําหรับบทความน้ี ขอขอบคุณคณะวิศวกรรมศาสตร มหาวิทยาลยัธรรมศาสตร และมหาวิทยาลัยธรรมศาสตร งานวิจัยน้ีไดรับ
การสนับสนุนจากโครงการของคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน และกิจการโทรคมนาคมแหงชาติ (กสทช.) โดยมี
มหาวิทยาลยัธรรมศาสตรเปนท่ีปรกึษา ผูเขียนขอขอบพระคณุ กสทช. เปนอยางสูงสําหรับความสนับสนุน ความคิดเห็น ขอคนพบ 
ขอสรุป หรือขอเสนอแนะใดๆ ท่ีแสดงในบทความน้ีเปนของผูเขียนและไมจําเปนตองสะทอนถึงมุมมองของ กสทช. 
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